BMF-Schreiben "Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)"
(IVD 2-S 0316 - 136/01, 16.07.2001)

Unter Bezugnahme auf das Ergebnis der Erdrterungen mit den obersten Finanzbehdrden der Lander gilt
fir die Anwendung der Regelungen zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (§ 146
Abs. 5, § 147 Abs. 2, 5, 6, § 200 Abs. 1 AO und § 14 Abs. 4 UStG) Folgendes:

I. Datenzugriff

Nach § 147 Abs. 6 AO ist der Finanzbehorde das Recht eingerdumt, die mit Hilfe eines Datenverarbei-
tungssystems erstellte Buchfiihrung des Steuerpflichtigen durch Datenzugriff zu prifen. Diese neue
Priifungsmethode tritt neben die Méglichkeit der herkémmlichen Prifung. Das Recht auf Datenzugriff
steht der Finanzbehdrde nur im Rahmen steuerlicher AuBenprifungen zu. Durch die Regelungen zum
Datenzugriff wird der sachliche Umfang der AuBenpriifung (§ 194 AO) nicht erweitert; er wird durch die
Priifungsanordnung (§ 196 AO, § 5 BpO) bestimmt. Gegenstand der Priifung sind wie bisher nur die
nach § 147 Abs. 1 AO aufbewahrungspflichtigen Unterlagen. Es ist jedoch erforderlich, die Prifungsme-
thoden den modernen Buchfiihrungstechniken anzupassen. Dies gilt um so mehr, als in zunehmendem
MaBe der Geschéftsverkehr papierlos abgewickelt wird und ab dem 01.01.2002 der Vorsteuerabzug aus
elektronischen Abrechnungen mit qualifizierter elektronischer Signatur und Anbieter-Akkreditierung nach
dem Signaturgesetz mdglich ist.

Die Einfiihrung dieser neuen Priifungsmethode ermdglicht zugleich rationellere und zeitndhere AuBen-
prifungen.

1. Umfang und Ausiibung des Rechts auf Datenzugriff nach § 147 Abs. 6 AO

Das Recht auf Datenzugriff beschrankt sich ausschlieBlich auf Daten, die fiir die Besteuerung von Bedeu-
tung sind (steuerlich relevante Daten).

Die Daten der Finanzbuchhaltung, der Anlagenbuchhaltung und der Lohnbuchhaltung sind danach fiir
den Datenzugriff zur Verfiigung zu halten.

Soweit sich auch in anderen Bereichen des Datenverarbeitungssystems steuerlich relevante Daten befin-
den, sind sie durch den Steuerpflichtigen nach MaBgabe seiner steuerlichen Aufzeichnungs- und Aufbe-
wahrungspflichten zu qualifizieren und fiir den Datenzugriff in geeigneter Weise vorzuhalten.

Bei unzutreffender Qualifizierung von Daten kann die Finanzbehorde im Rahmen ihres pflichtgemé&Ben
Ermessens verlangen, dass der Steuerpflichtige den Datenzugriff auf diese steuerlich relevanten Daten
nachtréglich ermdglicht. Das allgemeine Auskunftsrecht des Priifers (§§ 88, 199 Abs. 1 AO) und die
Mitwirkungspflichten des Steuerpflichtigen (§§ 90, 200 AO) bleiben unberihrt.

Bei der Ausiibung des Rechts auf Datenzugriff stehen der Finanzbehdrde nach dem Gesetz drei Mdglich-
keiten zur Verfigung. Die Entscheidung, von welcher Moglichkeit des Datenzugriffs die Finanzbehdrde
Gebrauch macht, steht in ihrem pflichtgem&Ben Ermessen; falls erforderlich, kann sie auch mehrere
Mbglichkeiten in Anspruch nehmen:

a) Sie hat das Recht, selbst unmittelbar auf das Datenverarbeitungssystem dergestalt zuzugreifen, dass
sie in Form des Nur-Lesezugriffs Einsicht in die gespeicherten Daten nimmt und die vom Steuer-
pflichtigen oder von einem beauftragten Dritten eingesetzte Hard- und Software zur Priifung der ge-
speicherten Daten einschlieBlich der Stammdaten und Verkniipfungen (Daten) nutzt (unmittelbarer
Datenzugriff). Dabei darf sie nur mit Hilfe dieser Hard- und Software auf die elektronisch gespei-
cherten Daten zugreifen. Dies schlieBt eine Fernabfrage (Online-Zugriff) auf das Datenverarbeitungs-
system des Steuerpflichtigen durch die Finanzbehérde aus.

Der Nur-Lesezugriff umfasst das Lesen, Filtern und Sortieren der Daten gegebenenfalls unter Nut-
zung der im Datenverarbeitungssystem vorhandenen Auswertungsmaglichkeiten.
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Sie kann vom Steuerpflichtigen auch verlangen, dass er an ihrer Stelle die Daten nach ihren Vorga-
ben maschinell auswertet oder von einem beauftragten Dritten maschinell auswerten Iasst, um den
Nur-Lesezugriff durchfiihren zu kénnen (mittelbarer Datenzugriff). Es kann nur eine maschinelle
Auswertung unter Verwendung der im Datenverarbeitungssystem des Steuerpflichtigen oder des be-
auftragten Dritten vorhandenen Auswertungsmdglichkeiten verlangt werden.
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Sie kann ferner verlangen, dass ihr die gespeicherten Unterlagen auf einem maschinell verwertbaren
Datentrager zur Auswertung Uberlassen werden (Datentrédgeriiberlassung). Der zur Auswertung
Uberlassene Datentrdger ist spatestens nach Bestandskraft der aufgrund der AuBenpriifung ergange-
nen Bescheide an den Steuerpflichtigen zuriickzugeben oder zu I6schen.

2. Umfang der Mitwirkungspflicht nach §§ 147 Abs. 6 und 200 Abs. 1 Satz 2 AO

Der Steuerpflichtige hat die Finanzbehorde bei Ausiibung ihres Rechts auf Datenzugriff zu unterstiitzen
(§ 200 Abs. 1 AO). Im Einzelnen gilt folgendes:

a) Beim unmittelbaren Datenzugriff (Abschnitt I Nr. 1 Buchstabe a) hat der Steuerpflichtige dem Priifer
die fiir den Datenzugriff erforderlichen Hilfsmittel zur Verfigung zu stellen und ihn fiir den Nur-
Lesezugriff in das DV-System einzuweisen. Die Zugangsberechtigung muss so ausgestaltet sein, dass
dem Prifer dieser Zugriff auf alle steuerlich relevanten Daten eingerdumt wird. Sie umfasst u.a. auch
die Nutzung der im DV-System vorhandenen Auswertungsprogramme. Enthalten elektronisch gespei-
cherte Datenbesténde andere, z.B. steuerlich nicht relevante personenbezogene oder dem Berufsge-
heimnis (§ 102 AO) unterliegende Daten, so obliegt es dem Steuerpflichtigen oder dem von ihm be-
auftragten Dritten, durch geeignete Zugriffsbeschréankungen sicherzustellen, dass der Priifer nur auf
steuerlich relevante Daten des Steuerpflichtigen zugreifen kann. Die Zugangsberechtigung hat auch
die Nutzung der im DV-System vorhandenen Auswertungsprogramme zu umfassen.

Das Datenverarbeitungssystem muss die Unverdnderbarkeit des Datenbestandes gewahrleisten
(§ 146 Abs. 4 AO; Abschnitt V des BMF-Schreibens zu den Grundsétzen ordnungsméBiger DV-
gestitzter Buchfiihrungssysteme (GoBS) vom 07.11.1995, BStBI I S. 738). Eine Verdnderung des Da-
tenbestandes und des Datenverarbeitungssystems durch die Finanzbehorde ist somit ausgeschlos-
sen.
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Beim mittelbaren Datenzugriff (Abschnitt I Nr. 1 Buchstabe b) gehdrt zur Mithilfe des Steuerpflichti-
gen beim Nur-Lesezugriff (Abschnitt I Nr. 1 Buchstabe a Abs. 2) neben der Zurverfiigungstellung von
Hard- und Software die Unterstiitzung durch mit dem Datenverarbeitungssystem vertraute Personen.
Der Umfang der zumutbaren Mithilfe richtet sich nach den betrieblichen Begebenheiten des Unter-
nehmens. Hierfiir konnen z.B. seine GroBe oder Mitarbeiterzahl Anhaltspunkte sein.
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Bei der Datentrégeriiberlassung (Abschnitt I Nr. 1 Buchstabe c) sind der Finanzbehdrde mit den
gespeicherten Unterlagen und Aufzeichnungen alle zur Auswertung der Daten notwendigen Informa-
tionen (z.B. Uber die Dateistruktur, die Datenfelder sowie interne und externe Verknlpfungen) in
maschinell auswertbarer Form zur Verfiigung zu stellen. Dies gilt auch in den Fallen, in denen sich
die Daten bei Dritten befinden.

3. Grundsatz der VerhaltnismaBigkeit

Die Finanzbehdrde hat bei Anwendung der Regelungen zum Datenzugriff den Grundsatz der Verhéltnis-
maBigkeit zu beachten. Dies bedeutet u.a.:

a) Bei vor dem 01.01.2002 archivierten Daten kann sie beim unmittelbaren Datenzugriff (Abschnitt I
Nr. 1 Buchstabe a Abs. 1) und beim mittelbaren Datenzugriff (Abschnitt I Nr. 1 Buchstabe b) nicht
verlangen, dass diese Daten fiir Zwecke ihrer maschinellen Auswertung (§ 147 Abs. 2 Nr.2 AO
i.v.m. § 147 Abs. 6 AO) nochmals in das Datenverarbeitungssystem eingespeist (reaktiviert) werden,
wenn dies mit unverhaltnismaBigem Aufwand fir den Steuerpflichtigen verbunden wére. Dies kommt
z.B. in Betracht bei fehlender Speicherkapazitat, nochmaliger Erfassung der Daten, Archivierung der
Daten auBerhalb des aktuellen Datenverarbeitungssystems, Wechsel des Hard- oder Software-
Systems. Miissen hiernach die Daten nicht reaktiviert werden, braucht der Steuerpflichtige auch nicht
die fir eine maschinelle Auswertung der betreffenden Daten erforderliche Hard- und Software zur
Verfligung zu halten, wenn sie nicht mehr im Einsatz ist. Dies gilt auch, wenn die Aufbewahrungsfrist
(8§ 147 Abs. 3 AO) noch nicht abgelaufen ist.

Diese fir die maschinelle Auswertbarkeit der Daten erforderliche technische, organisatorische und
zeitliche Einschrankung bezieht sich nicht auf die Pflicht des Steuerpflichtigen zur Lesbarmachung

der Daten (§ 147 Abs. 2 Nr. 2 AO, § 147 Abs. 5 AO). Die Lesbarmachung muss wahrend der ganzen
Aufbewahrungsfrist sichergestellt sein.

b) Bei nach dem 31.12.2001 archivierten Daten ist beim unmittelbaren Datenzugriff (Abschnitt I Nr. 1
Buchstabe a Abs. 1) und beim mittelbaren Datenzugriff (Abschnitt I Nr. 1 Buchstabe b) die maschi-
nelle Auswertbarkeit (§ 147 Abs. 2 Nr. 2 und Abs. 6 AO) in Form des Nur-Lesezugriffs (Abschnitt I
Nr. 1 Buchstabe a Abs. 2) sicherzustellen. Im Falle eines Systemwechsels ist es nicht erforderlich, die
urspriingliche Hard- und Software vorzuhalten, wenn die maschinelle Auswertbarkeit auch fiir die
nach dem 31.12.2001, aber vor dem Systemwechsel archivierten Daten durch das neue oder ein an-
deres System gewahrleistet ist.
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Fir die Datentrageriiberlassung (Abschnitt I Nr. 1 Buchstabe c) kann die Finanzbehorde nicht ver-
langen, vor dem 01.01.2002 auf nicht maschinell auswertbaren Datentrégern (z.B. Mikrofilm) archi-
vierte Daten auf maschinell auswertbare Datentréger aufzuzeichnen.

II. Priifbarkeit digitaler Unterlagen
1. Elektronische Abrechnungen im Sinne des § 14 Abs. 4 Satz 2 UStG

Die qualifizierte elektronische Signatur mit Anbieter-Akkreditierung nach § 15 Abs. 1 des Signaturgeset-
zes ist Bestandteil der elektronischen Abrechnung (Anpassung des § 14 Abs. 4 Satz 2 UStG 1999 an das
Signaturgesetz vom 16.05.2001, BGBII S. 876 ist im Entwurf eines Steuerdnderungsgesetzes 2001
vorgesehen). Der Originalzustand des tibermittelten ggf. noch verschliisselten Dokuments muss jederzeit
Uberpriifbar sein. Dies setzt neben den Anforderungen nach Abschnitt VIII Buchstabe b) Nr. 2 der GoBS
(a.a.0.) insbesondere voraus, dass

- vor einer weiteren Verarbeitung der elektronischen Abrechnung die qualifizierte elektronische Signa-
tur im Hinblick auf die Integritdt der Daten und die Signaturberechtigung gepriift werden und das
Ergebnis dokumentiert wird;

- die Speicherung der elektronischen Abrechnung auf einem Datentréger erfolgt, der Anderungen nicht
mehr zuldsst. Bei einer tempordren Speicherung auf einem &nderbaren Datentréger muss das DV-
System sicherstellen, dass Anderungen nicht moglich sind;

- bei Umwandlung (Konvertierung) der elektronischen Abrechnung in ein unternehmenseigenes For-
mat (sog. Inhouse-Format) beide Versionen archiviert und nach den GoBS mit demselben Index
verwaltet werden sowie die konvertierte Version als solche gekennzeichnet wird;

- der Signaturpriifschlissel aufbewahrt wird;

- bei Einsatz von Kryptographietechniken die verschlisselte und die entschliisselte Abrechnung sowie
der Schliissel zur Entschliisselung der elektronischen Abrechnung aufbewahrt wird;

- der Eingang der elektronischen Abrechnung, ihre Archivierung und ggf. Konvertierung sowie die
weitere Verarbeitung protokolliert werden;

- die Ubertragungs-, Archivierungs- und Konvertierungssysteme den Anforderungen der GoBS, insbe-
sondere an die Dokumentation, an das interne Kontrollsystem, an das Sicherungskonzept sowie an
die Aufbewahrung entsprechen;

- das qualifizierte Zertifikat des Empfangers aufbewahrt wird.
2. Sonstige aufbewahrungspflichtige Unterlagen

- Bei sonstigen aufbewahrungspflichtigen Unterlagen i.S.d. § 147 Abs. 1 AO, die digitalisiert sind und
nicht in Papierform tbermittelt werden, muss das dabei angewendete Verfahren den GoBS entspre-
chen.

- Der Originalzustand der tbermittelten ggf. noch verschliisselten Daten muss erkennbar sein (§ 146
Abs. 4 AO). Die Speicherung hat auf einem Datentréger zu erfolgen, der Anderungen nicht mehr zu-
lésst. Bei einer temporaren Speicherung auf einem &nderbaren Datentréger muss das Datenverarbei-
tungssystem sicherstellen, dass Anderungen nicht méglich sind.

- Bei Einsatz von Kryptographietechniken sind die verschlisselte und die entschliisselte Unterlage
aufzubewahren.

- Bei Umwandlung (Konvertierung) der sonstigen aufbewahrungspflichtigen Unterlagen in ein unter-
nehmenseigenes Format (sog. Inhouse-Format) sind beide Versionen zu archivieren und nach den
GoBS mit demselben Index zu verwalten sowie die konvertierte Version als solche zu kennzeichnen.

- Wenn Signaturpriifschlissel oder kryptographische Verfahren verwendet werden, sind die verwende-
ten Schliissel aufzubewahren.

- Bei sonstigen aufbewahrungspflichtigen Unterlagen sind der Eingang, ihre Archivierung und ggf.
Konvertierung sowie die weitere Verarbeitung zu protokollieren.

III. Archivierung digitaler Unterlagen

1. Origindr digitale Unterlagen nach § 146 Abs. 5 AO sind auf maschinell verwertbaren Datentrégern zu
archivieren. Origindr digitale Unterlagen sind die in das Datenverarbeitungssystem in elektronischer
Form eingehenden und die im Datenverarbeitungssystem erzeugten Daten; ein maschinell verwert-
barer Datentrdger ist ein maschinell lesbarer und auswertbarer Datentréger. Die origindr digitalen
Unterlagen dirfen nicht ausschlieBlich in ausgedruckter Form oder auf Mikrofilm aufbewahrt werden.
Somit reicht die Aufzeichnung im COM-Verfahren (Computer-Output-Microfilm) nicht mehr aus. Diese
Einschrankung gilt nicht, wenn die vor der Ubertragung auf Mikrofilm vorhandenen Daten vorgehal-
ten werden, die eine maschinelle Auswertbarkeit durch das Datenverarbeitungssystem gewahrleis-
ten. Nicht ausreichend ist auch die ausschlieBliche Archivierung in maschinell nicht auswertbaren
Formaten (z.B. pdf-Datei).

Eine Pflicht zur Archivierung einer Unterlage i.S.d. § 147 Abs. 1 AO in maschinell auswertbarer Form
(§ 147 Abs. 2 Nr. 2 AO) besteht nicht, wenn diese Unterlage zwar DV-gestiitzt erstellt wurde, sie
aber nicht zur Weiterverarbeitung in einem DV-gestiitzten Buchfiihrungssystem geeignet ist (z.B.
Textdokumente).

2. Origindr in Papierform angefallene Unterlagen, z.B. Eingangsrechnungen, kénnen weiterhin mikro-
verfilmt werden.

3. Kann im Falle eines abweichenden Wirtschaftsjahrs die Archivierung ab 01.01.2002 nachweisbar aus
technischen Griinden nicht auf einem maschinell auswertbaren Datentrager (§ 147 Abs. 2 Nr. 2 AO)
erfolgen, wird dies nicht beanstandet, wenn der Steuerpflichtige bis spatestens zu Beginn des an-

schlieBenden abweichenden Wirtschaftsjahrs den Archivierungspflichten gemé&B § 147 Abs. 2 Nr. 2
AO nachkommt.

IV. Anwendung

1. Die Regelungen zum Datenzugriff (Abschnitt I) sind bei steuerlichen AuBenpriifungen anzuwenden,
die nach dem 31.12.2001 beginnen.

2. Die Regelungen zur Priifbarkeit digitaler Unterlagen (Abschnitt II) gelten
a) fir elektronische Abrechnungen mit Inkrafttreten des § 14 Abs. 4 Satz 2 UStG (01.01.2002) und
b) fiir sonstige aufbewahrungspflichtige Unterlagen, die nach dem 31.12.2001 erstellt werden.

Im Ubrigen bleiben die Regelungen des BMF-Schreibens zu den Grundsatzen ordnungsmaBiger DV-
gestiitzter Buchfiihrungssysteme (GoBS) vom 07.11.1995 (BStBI I S. 738) unberiihrt.

Dieses Schreiben wird im Bundessteuerblatt Teil I veréffentlicht.



